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0 OBJETO

El Objeto del presente manual es informar a los Ayuntamientos y Diputaciones Provinciales del territorio
andaluz del procedimiento establecido en la Junta de Andalucia para la conexion de éstos a la Red NEREAy
para el acceso a los servicios que esta red tiene publicados.

Se establecerd a modo de guia de actuacion e informacién para dichas corporaciones locales.

1 Definiciones

« AC:Areade Conexién

« AGE: Administracion General del Estado

e CAR: Centro de Acceso Remoto

« CPRES: Consejeria de la Presidencia, Administracion Pablica e Interior

«  DIP: Diputacion Provincial

o EELL: Entidades Locales

o IA: Intranet Administrativa

« JdA: Junta de Andalucia

« NEREA: Nodo Extendido Regional de la Extranet Administrativa

« RCJA: Red Corporativa de Telecomunicaciones de la Junta de Andalucia
o SANDETEL: Sociedad Andaluza para el Desarrollo de las Telecomunicaciones
o SARA: Sistema de Aplicaciones y Redes para las Administraciones.

2 Responsabilidades

RESPONSABLE ACTIVIDADES

Recibiry tramitar las solicitudes recibidas por parte del usuario del
Unidad de Asistencia al Usuario servicio y contactar con él en caso de necesitar informacioén no
facilitada y necesaria para las tramitaciones

Disponer de la informacion sobre el procedimiento de actuacion
Corporaciones Locales llevado a cabo en la Junta de Andalucia, canalizando su
interlocucion de acorde a la misma
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3 Desarrollo

3.1 Presentacion General de la red NEREA
3.1.1. ;Quéeslared NEREA?

La red NEREA es un proyecto de la Consejeria de la Presidencia, Administracion Pablica e Interior de la Junta
de Andalucia, destinado a interconectar telematicamente las distintas administraciones publicas presentes
en Andalucia.

La red NEREA tiene una estructura jerdrquica con un nodo de conexién (Area de Conexién, AC) en cada
provincia, que agrega el trafico de la misma, conectada a un nodo central, el Nodo de Servicios Centrales
(NSC). EL NSC actla a su vez de punto de intercambio de informacion con la Red Corporativa de la Junta de
Andalucia (RCJA) y con la red SARA. Todos los datos viajan cifrados entre dichas redes, aportando la
seguridad y confidencialidad necesarias a las comunicaciones.

N = SARA

A Administracion General
[ — del Estado
Red Corporativa AC deAndalucia
en Red SARA

Centroce Accesos

Nodo de Servicio Remotos (CAR)

redNEREA """

Area de Conexidn
(AC) provincial

Otras AC provincales INTERNET
Diputacion Provincial

\

\ \

\ \
\
Ayuntamienios NO integrados
EE.LL. integradas en su red provincial &n su red provincial

Como se observa en el esquema de red simplificado anterior, la ubicacion escogida para los nodos
provinciales de red (ACs) ha sido la Diputacidn Provincial correspondiente, considerada 6ptima desde el
punto de vista topoldgico, al ser el nodo de interconexion de redes corporativas municipales ya existentes
en diversas provincias.
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Gracias a la red NEREA todas las Administraciones del territorio andaluz podran compartir servicios y
recursos, de manera segura. Esta red sienta las bases para ofrecer al ciudadano un servicio integral, en el
que se minimicen los tramites administrativos y se maximice la eficiencia de la Administracion, avanzando
hacia el objetivo de ventanilla unica.

Como corporaciones locales se entienden Unicamente Ayuntamientos y Diputaciones Provinciales. No
obstante, tanto unos como otros podran integrar a través de sus accesos a la Red NEREA el tréfico de los
Organismos Publicos dependientes que estimen oportuno.

Puede ampliarse esta informacion a través de la pagina web oficial de la Junta de Andalucia: enlace.

3.1.2. Interaccion con Junta de Andalucia para asuntos relacionados con la red
NEREA

La Consejeria de la Presidencia, Administracion Publica e Interior, a través de su empresa publica
instrumental, SANDETEL, pone a disposicion de los Ayuntamientos y Diputaciones Provinciales un Centro
de Atencién al Usuario (CAU) como ventanilla Gnica para los tramites relacionados con red NEREA:

e Teléfono: 955060 997
e Correo electrdnico: cau.nerea@juntadeandalucia.es

A través del mismo se cursaran las peticiones relacionadas con la red NEREA. Se distinguen 3 tipos de
solicitudes basicas:

- Incorporacién de un nuevo organismo a la Red NEREA.
- Alta/baja de servicios para un organismo ya integrado de la Red NEREA
- Publicacidn de servicios / aplicaciones en Red NEREA

Toda solicitud tramitada a través del CAU NEREA serd registrada mediante un ticket con la adecuada
categorizacién en la herramienta Ticketing de la Red Corporativa de la Junta de Andalucia, por lo que deberd
hacerse mencién al cddigo de ticket asociado a la solicitud original si se desea realizar cualquier
consulta/gestidn relacionada con la misma.

3.1.3. Entidades Locales susceptibles de utilizar los servicios de la Red NEREA

Elalcance del Proyecto se circunscribe al acceso por parte de Diputaciones Provinciales y Ayuntamientos de
la Comunidad Auténoma Andaluza. En este sentido, el Centro de Atencidn al Usuario Unicamente atenderd
las solicitudes recibidas desde estos Organismos.

No obstante, Diputaciones y Ayuntamientos a su vez podran proporcionar integrar el trafico a NEREA a otros
entes (p.e. Policia Local, Empresas Plblicas de ambito municipal, etc), que podran en su caso acoger bajo
su paraguas y proporcionarles los mecanismos técnicos para el acceso que estimen oportunos para la
utilizacion del acceso a red NEREA del Ayuntamiento.
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3.2 Conexion a la Red NEREA

Como se ha indicado anteriormente, esta red proporcionara acceso a los servicios publicados desde la
Administracion General del Estado, Junta de Andalucia y otras Entidades Locales a los usuarios de
Diputaciones Provinciales y Ayuntamientos. Cualquier otro organismo que solicite conexién a la Red sera
rechazado, siendo remitido a su Diputacion Provincial / Ayuntamiento segun el caso.

3.2.1. ;Como me conecto?

Definida la estructura topoldgica en arbol, la conexion a la red NEREA se debera realizar preferentemente a
través de los nodos provinciales de la red (Area de Conexién, AC). Por tanto, el Ayuntamiento deberd ponerse
en contacto con su Diputacion Provincial para habilitar la conexion al nodo y, por ende, a la red.

Siya existia conectividad entre Ayuntamiento y Diputacion Provincial de manera previa, la Diputacion podra
agregar el trafico NEREA de esta Entidad Local a través del nodo presente en el Area de Conexidn
correspondiente desde el primer momento.

Segun lo expuesto en la ley 11/1987, de 26 de diciembre, en el articulo 10, las Diputaciones Provinciales
prestaran servicios de asistencia técnica a los Ayuntamientos de Andalucia, preferentemente a los
municipios con poblacién inferior a 20.000 habitantes.

En caso de no existir en la actualidad conectividad del Ayuntamiento con su Red Provincial, se distinguen
dos casos en funcidn que el municipio necesite acogerse a la ley 11/1987:

3.2.1.1 Ayuntamientos contemplados en la ley 11/1987.

Tal y como se ha indicado en el punto anterior, el Ayuntamiento deberd optar preferentemente por la
utilizacion del nodo provincial de acceso a Red NEREA, ubicado en su Diputacion Provincial.

Si no existe en la actualidad conectividad entre el Ayuntamiento y la Diputacion Provincial, se ofrece la
facilidad de realizar una conexion temporal del Ayuntamiento con la red NEREA mediante el Centro de
Accesos Remotos (en adelante, CAR) a través de cliente VPN SSL (tunelizado a través de Internet) en un
numero maximo de 4. El cliente VPN se instala y configura en cada PC particular, lo que implica que no es
una solucién escalable, amén de encontrarse limitada en relacidn a los servicios a los que podra acceder.

Se optara por esta solucion siempre que quede justificado por ambos organismos la imposibilidad de esta
conexion Diputacion - Ayuntamiento. En todo caso, como se ha indicado anteriormente, esta conexion
tendra un caracter temporal, durante un periodo establecido de 6 meses (se entiende un plazo suficiente
para solventar los problemas técnicos que puedan existir entre ambos o para la creaciéon de una red de
conexion entre ellos). Una vez superados estos 6 meses, el Centro de Atencién al Usuario (CAU) NEREA
cursara la baja de la conexidn a través del CAR de manera automatica.
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3.2.1.2 Resto de Ayuntamientos

El Ayuntamiento debera optar preferentemente por la utilizacién del nodo provincial de acceso a Red
NEREA, estableciendo para ello los medios técnicos necesarios para tener conectividad con el mismo
(ubicado en su Diputacién Provincial).

Caso de no ser posible, se ofrecen dos soluciones para la conexion a la Red NEREA:

Mediante clientes VPN nominales: se ofrece la posibilidad de realizar una conexién permanente del
Ayuntamiento con la red a través del Centro de Accesos Remotos (en adelante, CAR) mediante clientes VPN
SSL (tunelizado a través de Internet) en un nimero maximo de 4. El cliente VPN se instala y configura en
cada PC particular, lo que implica que no es una solucidn escalable, amén de encontrarse limitado en
relacion a los servicios a los que podra acceder.

Mediante tinel IPSEC: se ofrece la facilidad de realizar la conexidn del Ayuntamiento con la red a través del
Centro de Accesos Remotos (en adelante, CAR) mediante el establecimiento de un tinel IPSEC. Para ello el
Ayuntamiento debera disponer de un acceso a Internet, asi como un dispositivo terminador de tlineles que
soporte el establecimiento de una VPN IPSEC, permitiendo conectar toda la sede a Red NEREA con
independencia del nimero de puestos de usuario o equipos que existan en su LAN. Esta solucion debera ser
autorizada desde la direccién de los servicios.

Se optara por alguna de estas dos soluciones siempre que quede justificado por el Ayuntamiento la
imposibilidad de esta conexién Diputacion - Ayuntamiento.

3.2.2. iCémo solicito conexion mediante CAR?
3.2.2.1 Cliente VPN nominal

Tal y como se ha indicado en el punto anterior, siempre y cuando esta debidamente justificada la
imposibilidad de la conexidn entre Ayuntamiento y nodo provincial (Diputacion), sera posible conectarse a
la red NEREA a través del CAR. En el caso de Ayuntamientos que deban acogerse a la ley 11/1987 se
dispondra de un plazo de 6 meses para que esta conexion se inhabilite.

Para que se haga efectiva la conexion, el Ayuntamiento deberda remitir al CAU NEREA
(cau.nerea@juntadeandalucia.es) solicitud formal por correo electronico rellenando el formulario de
solicitud de acceso a Red NEREA a través del Centro de Accesos Remotos con la siguiente informacion (Anexo
11):

- Nombre del Ayuntamiento (localidad, provincia, etc)

- Direccion del Ayuntamiento

- Persona de contacto

- Nimero de usuarios VPN solicitados (maximo 4 usuarios por Ayuntamiento)

- Justificacion de la solicitud de conexidn a través de CAR / imposibilidad de utilizacion del nodo provincial
de red NEREA.
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Una vez recopilados los datos anteriores, desde el CAU NEREA se crearan los usuarios VPN solicitados,
siendo enviados al solicitante junto con un manual de configuraciéon del cliente VPN SSL y un listado de
servicios que constan activos a dia de hoy. A partir de ese momento, el Ayuntamiento podra solicitar la
apertura de visibilidades servicios de la red NEREA que precise.

CAU NEREA informara del cierre de la solicitud a la Diputacién Provincial correspondiente, a fin de que tenga
conocimiento fehaciente del acceso del Ayuntamiento a NEREA a través del CAR, asi como la necesidad de
establecer conectividad punto-punto con el nodo provincial en el plazo de 6 meses si se trata de un
Ayuntamiento de municipio con poblacion inferior a los 20.000 habitantes.

3.2.2.2 Cliente VPN IPSEC

Requisitos a cumplir por parte del Ayuntamiento:
e Municipio que disponga de medios técnicos y organizativos.
e Disponerde un dispositivo terminador de tneles que permita el establecimiento de una VPN IPSEC,
y solvencia técnica para su configuracion segun los pardmetros que se indiquen.
e Conexion a Internet con IP publica estatica.

Para que se haga efectiva la conexion, el Ayuntamiento deberd remitir al CAU NEREA
(cau.nerea@juntadeandalucia.es) el formulario que se adjunta en el (Anexo IV) con la siguiente informacion:

- Nombre del Ayuntamiento (localidad, provincia, etc)

- Direccion del Ayuntamiento

- Persona de contacto

- Direccidn IP publica desde la que se atacara al servidor de tineles del C.A.R.

- Tecnologia y ancho de banda de la conexién a Internet utilizada.

- Ancho de banda estimado que utilizara para la conexion a Red NEREA.

- Caracteristicas del equipo terminador de tineles (modelo hardware o fabricante, y version del software
utilizado para el cierre del tinel).

- Direccionamiento privado (LAN) de la red que se quiere conectar a Red NEREA.

- Justificacion de la solicitud de conexidn a través de CAR / imposibilidad de utilizacién del nodo provincial
de red NEREA.

3.3 Acceso a los servicios de la Red NEREA

Una vez conectado a Red NEREA (ya sea através de los nodos provinciales o del Centro de Accesos Remotos),
las peticiones de apertura de servicios de red deberan remitirse formalmente al CAU por correo electrénico
a la direccion cau.nerea@juntadeandalucia.es. En SANDETEL se dispone de un listado de servicios
habilitados, pudiéndose también acceder a algln otro que no esté en ese listado y la entidad local necesite.
En este caso, desde CAU NEREA se solicitara el servicio al Ministerio / Consejeria correspondiente su
publicacion en red NEREA, y en caso de que éstos lo permitan, se habilitara la visibilidad con dicho servicio
al solicitante.
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La politica de seguridad definida para la red NEREA estipula una denegacion por defecto de los servicios.
Asi, la visibilidad con los distintos servicios/aplicativos presentes en red se encuentra deshabilitada por
defecto, y su apertura debe ser objeto de solicitud expresa el servicio en cuestion.

3.3.1. Ayuntamiento que acceden a través del nodo provincial (AC en Diputacion)

Si el Ayuntamiento que solicita acceso a un servicio de la red NEREA tiene conexidn con su Diputacidn,
debera solicitarle a la Diputacion el acceso a ese servicio. La Diputacion sera el 6rgano encargado de
habilitar el servicio al Ayuntamiento.

Si el servicio solicitado no esta en ese momento visible desde el AC de la Diputacion (no ha sido objeto de
solicitud al CAU NEREA previamente), sera la Diputacion quien lo solicitara formalmente a través de correo
electrénico al CAU NEREA, especificando claramente el nombre del servicio con el que precisa tener
conectividad. Este proceso sera transparente para el Ayuntamiento, ya que desde CAU NEREA se haran las
tramitaciones necesarias para que, finalmente, el servicio sea visible, descargue en el AC de la Diputaciony
desde aqui ésta pueda habilitarlo a los Ayuntamientos que lo soliciten.

3.3.2. Ayuntamiento con conexién a través del Centro de Accesos Remotos (CAR)

Si el Ayuntamiento que solicita acceso a un servicio de la red NEREA tiene conexion temporal mediante
clientes VPN/tuinel IPSEC, debera enviar a CAU NEREA la siguiente informacion:

- Nombre del Ayuntamiento

- Nombre de/los servicio/s a los que precise acceder.

- ldentificador de los certificados digitales de clientes VPN para los que se desea habilitar el acceso al servicio
(s6lo en el caso de que se acceda a NEREA a través de cliente VPN nominal).

3.4 Publicacion de servicios en red NEREA

La publicacion de servicios propios hacia otras Administraciones queda restringido a aquellos
Ayuntamientos que acceden a la Red NEREA a través de su nodo provincial (Diputacién Provincial), o cliente
VPN IPSEC del CAR. No sera posible publicar servicio desde Ayuntamientos que acceden a la red a través de
cliente VPN nominal del CAR NEREA.

3.4.1. Ayuntamientos que acceden a través del nodo provincial (AC en Diputacién)

Si el Ayuntamiento que desea publicar un servicio accede a Red NEREA a través del nodo
provincial, esto es, se encuentra integrado en la red intermunicipal, debera ponerse en contacto con su
Diputacion Provincial.

Sera esta ultima la que realice la solicitud formal de publicacion de servicios desde su nodo provincial al
CAU NEREA, a través de correo electronico, debiendo rellenar el formulario de publicacién de servicios en
Red NEREA (Anexo V), especificando los siguientes datos:

- Datos del solicitante del servicio (nombre del solicitante, diputacion a la que pertenece, teléfonoy
correo electrdnico).
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- Nombre del servicio / aplicacién

- Descripcion del servicio / aplicacion

- Horario de disponibilidad del servicio/aplicacién

- Destinatarios del servicio/aplicacion (Ministerios, CCAA, EELL, Otros Organismos)

- Direccion IPy puertos accesibles desde el AC por el que pondra a disposicion el servicio hacia
NEREA

- Nombre con el que desea publicar el servicio en red NEREA.

- URL de acceso al servicio/aplicacion

- Persona de contacto (nombre, teléfono y correo electrénico)

Recibida la solicitud, CAU NEREA asignara un codigo de ticket a la solicitud, que debera ser referenciado si
se desea realizar cualquier consulta/gestion relacionada con la misma. Desde el CAU se pondra en marcha
el mecanismo para la publicacion, que comprendera la redireccion del direccionamiento NEREA por el que
sera visible el servicio por el resto de la red hasta la IP y puertos internos especificados por la Diputacién en
su solicitud, y alta en los DNS NEREA de los nombres de host especificados en la solicitud.

3.4.2. Ayuntamientos con conexién a través del Centro de Accesos Remotos (CAR)

Si el Ayuntamiento que desea publicar un servicio accede a través de tlnel IPSEC por Internet hasta el CAR,
ya dispone de un rango de direccionamiento remoto NEREA a través del cual puede publicar servicios.

Sera necesario que el Ayuntamiento realice la solicitud formal de publicacién de servicios desde el CAR, a
través de correo electrénico al CAU NEREA, debiendo rellenar el formulario de publicacidon de servicios en
Red NEREA (Anexo V), especificando los siguientes datos:

- Datos del solicitante del servicio (nombre del solicitante, diputacion a la que pertenece, teléfonoy
correo electrdnico).

- Nombre del servicio / aplicacion

- Descripcion del servicio / aplicacion

- Horario de disponibilidad del servicio/aplicacion

- Destinatarios del servicio/aplicacion (Ministerios, CCAA, EELL, Otros Organismos)

- Ladireccion IP (dentro del rango NEREA que tiene asignado para el establecimiento del tdnel
IPSEC) que empleara para publicar el servicio.

- Puerto o rango de puertos necesarios.

- Necesidad de alta de host en los DNS de Red NEREA

- Persona de contacto (nombre, teléfono y correo electrénico)

Paralelamente el Ayuntamiento debera realizar las configuraciones oportunas en su equipamiento de red,
NATSs, actualizacion de reglas en cortafuegos, redirecciones, ..., necesarias para poder ofrecer el servicio
hacia red NEREA.
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3.5 Baja de servicios de la red NEREA

Si cesa la necesidad de utilizar un servicio prestado a través de Red NEREA, el Ayuntamiento debera tramitar
la baja del mismo.

3.5.1. Ayuntamientos que acceden a través del nodo provincial (AC en Diputacion)

Si el Ayuntamiento desea dar de baja un servicio al que accede a través del nodo provincial NEREA, debera
ponerlo en conocimiento de su Diputacién Provincial. Esta comprobaré si el servicio es utilizado también
por algln otro Ayuntamiento integrado en la red provincial. Si el servicio no es utilizado por otra Entidad
Local, deberd solicitar el cierre del mismo en su Area de Conexién.

Para ello bastara con que la Diputacidn Provincial remita la correspondiente solicitud formal a través de
correo electrénico al CAU NEREA indicando la baja del servicio (identificado con su nombre) en cuestion.

3.5.2. Ayuntamientos con conexion a través del Centro de Accesos Remotos (CAR)

Si el Ayuntamiento desea dar de baja un servicio al que accede a través del CAR NEREA (ya sea mediante
cliente VPN nominal o tinel IPSEC permanente), debera remitir la correspondiente solicitud formal a través
de correo electronico al CAU NEREA indicando la baja del servicio (identificado con su nombre) en cuestion.

4 Incidencias [ Averias en red NEREA

Desde el Centro de Gestion de Operaciones de la Red Corporativa de la Junta de Andalucia se vigilan y
supervisan los elementos que componen la Red NEREA. Asi, se deberan notificar las incidencias atribuibles
a la red al CAU NEREA, ya sea a través del teléfono o correo electronico especificados en el apartado 6.1.2
del presente documento.

Con objeto de proporcionar un diagndstico mas preciso de posibles averias en el tramo de red
intermunicipal, y a fin de que todos los agentes implicados se encuentren informados del problema, si un
determinado Ayuntamiento accede a través del nodo provincial de su Diputacion, debera informar a la
misma, siendo esta la que notifique la incidencia al CAU NEREA.

Se ha de recordar que la red NEREA se define como una red de transporte para el acceso a servicios. En este
sentido, el CAU podra tratar incidencias relacionadas con la conectividad a nivel IP, pero NO podra resolver
incidencias atribuibles al propio servicio, que deberan ser gestionadas directamente con el Organismo
publicador del mismo.

5 Credenciales de Acceso a Servicios

Como se ha indicado anteriormente, NEREA se define como una red de transporte para el acceso a distintos
servicios publicados desde Organismos de las distintas Administraciones Publicas (Estatal, Autonémica y
Local). Podemos establecer el simil entre red NEREA y una red de carreteras que nos permite alcanzar
edificios de otras Administraciones. NEREA puede permitirnos llegar a estas ubicaciones, pero los
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mecanismos para la entrada al edificio en cuestion (salvoconducto, llaves, etc) debe facilitarlas su
propietario. No en vano, accedemos a su propiedad.

Asi, todos los trdmites relacionados con la obtencién de credenciales de acceso a los servicios,

funcionamiento interno de los aplicativos, ... etc. deben ser gestionados directamente con el Organismo
publicador del servicio.

6 ANEXOS

Anexo I: Conexion a lared NEREA

Anexo ll: Acceso a servicios de la Red NEREA.

Anexo lll: Formulario: Solicitud de acceso a Red NEREA a través del Centro de Accesos Remotos (Cliente
VPN Nominal)

Anexo IV: Formulario: Solicitud de acceso a Red NEREA a través del Centro de Accesos Remotos (VPN
IPSEC)

Anexo V: Formulario: Publicacién de servicios en Red NEREA.

6.1 Anexo I. Conexion a la Red NEREA.

¢{Ayuntamiento contemplado en la ley 11/1987?
Método de Acceso a Red NEREA S NO
Area de Conexién
(Diputacion Provincial)
Tunel IPSEC
Centro Accesos Remotos
Cliente VPN nominal

Centro Accesos Remotos.
(*) Debera ser autorizado por la direccidn de los servicios.

| PRIORIDAD +

Temporal
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6.1.1 Ayuntamientos de municipios que se acogen a la ley 11/1987

Acceso a Red NEREA

¢Tengo conectividad con mi
Red Provincial?
(Diputacion)

; Y

Solicitud de acceso a la Diputacion
Provincial a través de AC

Y v
Solicitud a CAU NEREA para Establecimiento de conexion con
acceso temporal a través del CAR Diputacion Provincial

- Méximo 4 clientes nominales
- Temporalidad: 6 meses

Conexidn definitiva
‘y NEREA
% 6 meses
Y

Baja clientes
VPN CAR
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6.1.2 Resto de ayuntamientos.

Acceso a Red NEREA

NO SI

¢Tengo conectividad con mi
Red Provincial (Diputacion)?

¢Puedo integrarme en mi
Red Provincial?

Tianel IPSEC

éAcceso a través de CAR VPN nominal

Red NEREA? v v
Solicitud de acceso a la Diputacion
Provincial a través de AC

A 4 \ 4
Solicitud a CAU NEREA para Solicitud a CAU NEREA para Solicitud a CAU NEREA para Establecimiento de conexi6n con
establecimiento de tiinel IPSEC acceso a través del CAR acceso a través del CAR Diputacién Provincial
a través del CAR - Maximo 4 clientes nominales - Méaximo 4 clientes nominales
Finalizada integraciéon
en Red Provincial
A 4
Conexién definitiva i3 cli ;@; definitiva
NEREA & través de CAR Bola clentes VPN CAR P\ NEREA a través de AC
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-

6.2 Anexo Il. Accesos a servicios de la Red NEREA.

Alta servicio Red NEREA

Diputacién
Provinclal éAccedo a través de Diputacion
Provincial 6 CAR?

Correo solicitud Ayto.
\ 2 v \ 4
Correo solicitud DP
Solicitud alta en servicio a la DP Solicitud alta en servicio a CAU NEREA

&Nuevo Servicio?

¢éServicio dado de alta en
AC de la DP?

NO

Y
Apertura visibilidades

Negociacion con

A Organismo

A Publicador

+
Descarga zonas DNS

DP proporciona acceso al servicio

SI ¢Acuerdo con Organismo

publicador?

Y

No es posible habilitar
Servicio habilitado

servicio
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6.3 Anexo lll. Formulario: Solicitud de acceso a Red NEREA a
través del Centro de Accesos Remotos (Cliente VPN
nominal).

FORMULARIO DE SOLICITUD DE ACCESO A RED NEREA A TRAVES DEL CENTRO DE

ACCESOS REMOTOS (CLIENTE VPN NOMINAL)

Localizacidon y datos de contacto

Denominacion

Tipo de via (Calle, Avda, Plaza, ...)

Datosdela Nombre de laVia
Entidad Local s digo postal

Mumicipio

Provincia

Nombre y Apellidos

Datos de
contacto en la Teléfono

e Correo electronico

Servicio Cliente VPN nominal
Servicio N2 de usuarios VPN (max. 4)
solicitado Servicios Red NEREA/SARA

Justificacién

Comentarios adicionales
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6.4 Anexo IV. Formulario: Solicitud de acceso a Red NEREA a
través del Centro de Accesos Remotos (VPN IPSEC).

FORMULARIO DE SOLICITUD DE ACCESO A RED NEREA A TRAVES DEL CENTRO DE
ACCESOS REMOTOS (VPN IPSEC)

Localizacién y datos de contacto

Denominacion

Tipo de via (Calle, Avda, Plaza, ...)

Datosdela Nombre delaVia

Entidad Local Cédigo postal

Municipio

Provincia

Datos de Nombre y Apellidos

contacto enla Teléfono

il Correo electronico

Servicio Cliente VPN IPSEC

IP Piiblica desde la que se atacara al
servidor de tineles del CAR

Caracteristicas equipo terminador de
tineles (modelo y version software)

Numero equipos de la Entidad Local

Servicios de Red NEREA/SARA

Justificacion

Comentarios adicionales
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65 Anexo V. Formulario: Publicacion de servicios en Red
NEREA.

FORMULARIO DE PUBLICACION DE SERVICIOS EN RED NEREA

Datos Administrativos

Solicitante
Teléfono

Datos del

Correo electrénico
Solicitante

Sede

Fecha Peticion

Responsable

Teléfono
Cargo

Correo elecirénico

) ] AC Provincial
Acceso a NEREA a través de: .
] CAR (Tinel IPSEC Permanente)

Datos Generales del Servicio

Nombre del Servicio

Descripcidn

Horario de Disponibilidad del Servicio

[l Administracién General del Estado (red SARA)
Aplicacién destinada a [0 Junta de Andalucia (RCJA)

| Entidades Locales (red NEREA)

T NO

sl

;Restringido a clertos organismos?

Organismos (en el caso que se marque SI)
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Datos Técnicos (I)
Nombre DNS
URL

Discont? )

Datos Técnicos (II)

Nombre DNS
URL

DirsccontP )

Datos Técnicos (III)

Nombre DNS
URL

Diecciont? )

(*) En el caso que el solicitante sea una Diputacién Provincial (DP) deberd indicar la IP accesible
desde el Area de Conexién (AC) a la que se debera redireccionar su tréfico de publicacién en NEREA.

(*) Si se trata de un Ayuntamiento que accede a NEREA a través de un tiinel IPSEC permanente debera
especificar 1a IP del rango de su direccionamiento remoto NEREA que desea publicar.
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